¿Qué son los virus y como evitarlos?
Un virus informático
es un tipo de software malicioso (malware) diseñado para alterar el funcionamiento de un dispositivo, infectar archivos y replicarse a sí mismo para propagarse a otras computadoras. Se instala sin consentimiento, a menudo oculto en archivos legítimos, y puede causar daños graves como borrar datos, robar información, disminuir el rendimiento o tomar el control del sistema. 

[bookmark: _GoBack]Características clave y cómo funcionan:
    Autorreplicación: Su principal característica es crear copias de sí mismo y distribuirse, a menudo a través de correos electrónicos, descargas o USBs.
    Infección: Necesita la ejecución de un programa o archivo infectado para activarse.
    Acción: Una vez activo, ejecuta acciones maliciosas, desde mostrar anuncios hasta el secuestro de datos (ransomware).
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Tipos comunes de virus:
    Residente: Se esconde en la memoria RAM y afecta a cualquier archivo abierto.
    De sobreescritura: Borra la información de los archivos infectados, inutilizándolos.
    De sector de arranque (Boot): Afecta la parte del disco duro necesaria para iniciar el ordenador.
    Macro: Infecta documentos de programas como Microsoft Office.
    Polimórfico: Cambia su código para evitar ser detectado por antivirus.
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· Medidas Clave de Prevención:
· Software de Seguridad: Instale un antivirus fiable y manténgalo activo y actualizado.
· Actualizaciones: Mantenga el sistema operativo (Windows, macOS, etc.), navegadores y aplicaciones actualizados para parchear vulnerabilidades.
· Precaución en la Navegación y Correo:
· No abra archivos adjuntos ni haga clic en enlaces de correos sospechosos o desconocidos.
· Evite descargar software de fuentes no oficiales.
· Cierre sitios web que indiquen que no son seguros.
· Seguridad de Datos: Realice copias de seguridad (backups) periódicas de sus datos importantes en discos externos o en la nube.
· Uso de Redes: Utilice un cortafuegos (firewall) para bloquear el acceso no autorizado a su red.
· Contraseñas: Utilice contraseñas seguras, complejas y únicas para cada cuenta. 
· Recomendaciones Adicionales:
· Evitar memorias USB desconocidas: Pueden contener archivos contaminados.
· Uso de HTTPS: Asegúrese de que las páginas web que visita, especialmente al realizar pagos, tengan el certificado de seguridad HTTPS (el "candadito" en la URL).
· Desconfianza: Tenga precaución con ofertas excesivamente buenas o mensajes inusuales de contactos conocidos.
· Asegurarte de que las contraseñas estén bien seleccionadas y protegidas
· Para obtener información sobre cómo hacerlo, consulta Proteger las contraseñas.

· No abras datos adjuntos sospechosos ni hagas clic en vínculos inusuales de mensajes.
· Pueden aparecen correos electrónicos, tweets, publicaciones, anuncios en línea, mensajes o datos adjuntos y, a veces, ocultarse en forma de fuentes conocidas y de confianza.

· Navegar por la web de manera segura
· Evita visitar sitios que ofrecen contenido potencialmente ilícito. Muchos de estos sitios instalan malware sobre la marcha u ofrecen descargas que contienen malware. Usa un navegador moderno, como Microsoft Edge, que puede ayudar a bloquear sitios web malintencionados y evitar que se ejecute en el equipo código malintencionado.
· Use un firewall
· Windows ya tiene un firewall integrado y activado automáticamente.
· Mantenerte alejado del material pirateado
· Evita el streaming o la descarga de películas, música, libros o aplicaciones que no provengan de fuentes de confianza. Es posible que contengan malware.
· No use dispositivos USB u otros dispositivos externos a menos que sean suyos
· Para evitar la infección por malware y virus, asegúrese de que todos los dispositivos externos le pertenecen a usted o proceden de una fuente confiable.
