                                            ¿QUÈ SON LOS VIRUS Y COMO EVITARLOS?

[bookmark: _GoBack]Los virus informáticos son programas maliciosos (malware) diseñados para infectar computadoras, copiarse a sí mismos y dañar archivos, robar información o ralentizar el sistema sin el permiso del usuario. Se propagan a través de correos electrónicos, descargas de internet, USBs o redes. Para evitarlos, es esencial usar un antivirus actualizado, mantener el sistema operativo actualizado, no abrir archivos de fuentes desconocidas y realizar copias de seguridad. 
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Cómo evitar los virus informáticos
· Instalar un Antivirus y Mantenerlo Actualizado: Utiliza soluciones de seguridad confiables (como Windows Defender, Avast, etc.) y actualízalo periódicamente.
· Actualizar el Sistema Operativo y Software: Mantén el sistema operativo, navegador y aplicaciones con las últimas actualizaciones para corregir vulnerabilidades.
· Desconfiar de Correos Sospechosos: No abras archivos adjuntos ni hagas clic en enlaces de correos electrónicos desconocidos o dudosos.
· Cuidado con las Descargas: Descarga programas únicamente de fuentes oficiales y evita sitios web de dudosa reputación.
· Analizar memorias USB: Escanea con tu antivirus cualquier dispositivo de almacenamiento externo antes de abrir archivos.
· Utilizar Contraseñas Seguras: Emplea contraseñas fuertes y únicas para cada servicio para evitar el robo de información. 
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Señales de que una computadora está infectada
· Señales de que una computadora está infectada
· Velocidad del sistema inusualmente lenta.
· Ventanas emergentes (pop-ups) inesperadas.
· Programas que se cierran o fallan sin motivo.
· Archivos o programas desaparecidos o dañados.
· Cambios en la configuración del navegador (ej. página de inicio diferente). 
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En caso de sospecha, desconecta la computadora de internet, realiza un análisis completo con tu antivirus y, si es necesario, busca ayuda profesional
Principales Tipos de Virus Informáticos y su Acción:
Troyanos (Trojan): Se ocultan en programas aparentemente seguros para entrar al sistema y robar datos o permitir acceso remoto.
Gusanos (Worms): Se multiplican y envían copias de sí mismos a través de redes, consumiendo ancho de banda y recursos.
Ransomware: Cifra archivos del usuario, impidiendo el acceso, y exige un pago o rescate para liberarlos.
Spyware: Spybot o spyware recopila información personal del dispositivo sin consentimiento, a menudo para espionaje.
Adware: Software publicitario que muestra anuncios no deseados y puede ralentizar el equipo.
Virus de Sector de Arranque (Boot Sector): Infecta el área del disco duro necesaria para iniciar el sistema operativo, activándose al arrancar.
Virus Residentes: Se instalan en la memoria RAM y permanecen activos para infectar otros archivos o programas que se abren.
Virus de Acción Directa: Se activan al ejecutar un archivo infectado y buscan archivos específicos para atacar.
Virus Polimórficos: Cambian su propio código cada vez que infectan un nuevo sistema, dificultando su detección por antivirus.
Virus de Macro: Afectan archivos de aplicaciones como Word o Excel, ejecutando instrucciones maliciosas dentro del documento.
Virus Multipartitos: Infectan tanto el sector de arranque como archivos ejecutables simultáneamente.
image1.png




image2.png




