Un virus de computadora 
es un tipo de software malicioso (malware) diseñado para infiltrarse en un dispositivo sin el consentimiento del usuario, replicarse y propagarse, causando daños como borrar datos, robar información o ralentizar el sistema. Se adjuntan a archivos o programas legítimos y se activan al ejecutarlos. 
Aquí te detallamos los aspectos clave:
· Cómo se propagan: A través de correos electrónicos (adjuntos), descargas de internet, dispositivos USB, y redes compartidas.
· Signos de infección: Velocidad lenta, ventanas emergentes (pop-ups) inesperadas, programas que se cierran solos o archivos desaparecidos.
· Tipos Comunes:
· Residentes: Se ocultan en la memoria y atacan cuando el sistema operativo funciona.
· Acción Directa: Se replican al ejecutar archivos específicos.
· Sector de Arranque: Afectan la zona de inicio del disco duro, inhabilitando el equipo.
· Troyanos: Programas que parecen inofensivos pero esconden código malicioso.
· Protección: Uso de software antivirus actualizado, evitar descargar archivos sospechosos y no hacer clic en enlaces de correos desconocidos
· Más preguntas
· ¿Qué es un virus?
· [image: Virus]
· Definición. Un virus es un microorganismo infeccioso que consta de un segmento de ácido nucleico (ADN o ARN) rodeado por una cubierta proteica. Un virus no puede replicarse solo; por el contrario, debe infectar a las células y usar componentes de la célula huésped para fabricar copias de sí mismo.
Los virus de computadora afectan los sistemas infectando archivos, autorreplicándose y consumiendo recursos, lo que provoca ralentización, fallos inesperados, borrado de datos, robo de información personal (spyware) o bloqueos del sistema
. Se propagan mediante correos electrónicos, descargas inseguras o memorias USB. 
Impactos Principales:
· Rendimiento: Velocidad significativamente más lenta y congelamientos del sistema.
· Destrucción de datos: Borrado, corrupción o cifrado de archivos personales y programas.
· Comportamiento errático: Ventanas emergentes (pop-ups) inusuales, programas que se abren solos o cierres inesperados.
· Seguridad: Robo de contraseñas, datos bancarios y suplantación de identidad.
· Propagación: Infección de otros equipos en la misma red. 
· 
Signos de Infección:
· Aumento de la actividad de red sin uso activo.
· El antivirus se desactiva solo.
· Archivos ejecutables que crecen de tamaño inexplicablemente. 
· 
Para protegerse, se recomienda usar software antivirus actualizado, no abrir correos sospechosos y evitar descargas de fuentes no confiables. 

COMO EVITAR LOS VIRUS DE COMPUTADORA
Para eliminar un virus de la computadora, desconéctese de Internet, inicie en 
Modo Seguro, ejecute un análisis completo con un antivirus (o MRT en Windows) y borre archivos temporales. Desinstale programas sospechosos y, si es necesario, restaure el sistema. Mantenga el software actualizado para prevenir futuras infecciones. 
Aquí está la guía detallada paso a paso:
1. Desconéctese de Internet inmediatamente: Esto evita que el virus envíe datos a los atacantes o se propague más.
2. Entre en "Modo Seguro": Reinicie la computadora en modo seguro para evitar que el virus se cargue automáticamente y bloquee las herramientas de limpieza.
3. Elimine archivos temporales: Use la herramienta "Liberador de espacio en disco" de Windows para eliminar archivos temporales, lo que puede borrar el virus si está escondido allí.
4. Ejecute un análisis antivirus: Utilice su software de seguridad (o la herramienta gratuita de Windows, escribiendo MRT en Win + R) para realizar un análisis completo y profundo, lo que pondrá en cuarentena o eliminará las amenazas.
5. Desinstale programas sospechosos: Revise la lista de programas instalados y elimine cualquier cosa que no reconozca o que haya instalado justo antes de que empezaran los problemas.
6. Reinicie y actualice: Reinicie su computadora en modo normal, asegúrese de que su sistema operativo y navegador estén actualizados. 
1. 
Este video le mostrará cómo eliminar un virus de su computadora usando la herramienta incorporada en Windows:
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