¿Qué son los virus y cómo evitarlos?

Los virus de computadora son programas maliciosos (malware) diseñados para alterar, dañar o robar información en un dispositivo, replicándose a sí mismos sin el permiso del usuario
[bookmark: _GoBack]. Se propagan a través de correos, descargas, o USBs, pudiendo ralentizar el sistema, borrar archivos o mostrar ventanas emergentes. 
Cómo evitarlos:
· Instalar un Antivirus Confiable: Mantener un antivirus actualizado y activar el firewall (ej. Windows Defender).
· Actualizar el Software: Actualizar frecuentemente el sistema operativo y las aplicaciones para corregir vulnerabilidades.
· Desconfiar de Fuentes Desconocidas: No abrir archivos adjuntos ni hacer clic en enlaces sospechosos en correos electrónicos o mensajes.
· Descargas Seguras: Descargar programas solo de sitios web oficiales.
· Copias de Seguridad (Backup): Realizar respaldos periódicos de la información importante en un disco externo o la nube.
· Analizar memorias USB: Escanear dispositivos de almacenamiento extraíbles antes de abrir archivos. 
Algunos signos comunes de infección incluyen una computadora muy lenta, programas que se cierran solos o comportamientos extraños en el navegador.

Clases de virus


Uno de los primeros virus maliciosos fue “Rabbit”, que bloqueaba los dispositivos. Después aparecieron “Elk Cloner”, que afectó a Apple, y “Brain”, en los equipos IBM. A partir de aquí se creó un listado de los virus informáticos:
· Residentes. Se encuentran en la memoria del ordenador y alteran los archivos a medida que se van seleccionando o cerrando.
· De acción directa. Están instalados en el directorio raíz del disco duro y atacan cuando se ejecuta un programa.
  De sobreescritura. Los encontramos en los archivos. Eliminan los contenidos y los reemplazan por otros.
  Localizados en el escritorio. Los famosos “cluster”. Cambian la localización de los archivos cuando intentamos acceder a ellos.
·   Virus del sistema de arranque. Atacan en el momento en el que se ejecuta el disco duro.
Otros tipos de virus secundarios
· Troyanos. Se ocultan detrás de una apariencia inofensiva, por ejemplo, un programa, y provoca que los hackers tomen el control de tu ordenador para robar datos personales. El más famoso es “Zeus”, que afectó a más de tres millones de dispositivos en EEUU. El 77% de ellos tenían antivirus actualizados.
· Gusanos. Se trata de un malware que se expande cuando transferimos archivos. Causa bloqueos en el sistema y gasta ancho de banda. El más conocido fue “Morris”, que en 1988 afectó a decenas de miles de ordenadores que contaban con conexión a Internet.
· Spyware. Recopila datos de tu dispositivo y los transfiere a otro lugar. Uno de los más peligrosos es el “Skygofree”, que afecta a smartphones y con el que los hackers pueden controlar completamente el teléfono.
· Adware. Rastrea la memoria de tu ordenador para averiguar tus preferencias y te muestra publicidad de manera constante.
· Secuestradores del navegador. Controla tu navegador y te dirige a otros sitios webs.
· Virus email. Aparecen cuando abres un correo. El más famoso es el virus “I LOVE YOU”. En el 2000, y en tan solo cinco horas, infectó al 10% de los ordenadores conectados a Internet en ese instante, provocando unos daños valorados en 10.000 millones de euros.
· Ransonware. Bloquean tu dispositivo y piden un rescate para liberarlo.

¿Cómo protegernos de los virus informáticos?
Lo mejor es instalar un antivirus, aunque debemos saber que el propio sistema tiene mecanismos para autoprotegerse. Es el caso de Windows Defender o Windows Security. Existen, además, otros antivirus gratuitos como Avast o Kaspersky.
Pueden parecer programas simples, pero son muy eficaces destruyendo troyanos, gusanos o spyware. Eso sí, hay que estar pendientes de nuevas actualizaciones. Además de los antivirus, hay otras opciones para evitar que nuestros dispositivos se vean afectados:
· Hay que tener especial precaución con las redes sociales. Nunca abras un archivo sin comprobar su origen.
· Cerrar el sitio web cuando el navegador te indique que no es un sitio seguro.
· No aceptar archivos de contactos que no conozcas.
· Realizar copias de seguridad de tus archivos periódicamente.
1. Instala un software antivirus/malware.
Este consejo puede ser evidente, y lo mencionamos anteriormente. Sin embargo, muchos ordenadores -especialmente los domésticos- no tienen protección anti-virus/malware. Esta protección es un primer paso indispensable para mantener su PC libre de virus.
2. Mantén actualizado tu software antivirus.
Tener un software de protección es el primer paso; mantenerlo es el segundo. El software antivirus gratuito es mejor que nada, pero tenga en cuenta que no es la mejor solución. Microsoft proporciona un paquete de seguridad “gratuito”. Es gratuito, ya que si tiene Windows en su equipo, se le concede acceso, pero pagó por su licencia de Windows. Muchos usuarios no son conscientes de este programa, pero en realidad es una protección decente.
3. Ejecuta análisis programados regularmente con tu software antivirus.
Esto también puede parecer obvio, pero muchos de nosotros nos olvidamos de hacerlo. Configura el software para que se ejecute a intervalos regulares. Es preferible una vez a la semana, pero no esperes mucho más entre cada exploración. Es difícil trabajar en el equipo mientras se ejecuta el software antivirus. Una solución es ejecutar el software por la noche cuando no se utiliza el ordenador. Sin embargo, a menudo apagamos nuestros ordenadores por la noche, por lo que el análisis nunca se ejecuta. Configura el software antivirus para que se ejecute en una noche específica y deje siempre el equipo en funcionamiento ese día. Asegúrate de que no se apague automáticamente o pase al modo de hibernación.
4. Mantén tu sistema operativo actualizado.
Tanto si utilizas Windows, Mac OS X, Linux o cualquier otro sistema operativo, mantenlo actualizado. Los desarrolladores de los sistemas operativos siempre emiten parches de seguridad que corrigen y tapan las fugas de seguridad. Estos parches te ayudarán a mantener su sistema seguro. Del mismo modo, mantén actualizado tu software antivirus. Los virus y el malware se crean todo el tiempo. Su scan-software es tan bueno como su base de datos. También debes estar lo más actualizada posible.
5. Protege tu red.
Muchas de nuestros PCs se conectan a nuestros archivos, impresoras o a Internet a través de una conexión Wi-Fi. Asegúrate de que requiere una contraseña para acceder a ella y de que la contraseña sea segura. Nunca navegues por una conexión Wi-Fi abierta.
Utiliza cifrado WPA o WPA2. La PME ya no es lo suficientemente fuerte, ya que los expertos pueden evitarla en cuestión de minutos. También es una buena idea no transmitir tu SSID (el nombre de tu red Wi-Fi). Todavía puedes acceder a él con su dispositivo, sólo tendrás que introducir manualmente el SSID y la contraseña. 

