¿Qué son los virus?

Un virus de computadora 
es un tipo de software malicioso (malware) diseñado para infiltrarse en un dispositivo sin el consentimiento del usuario, replicarse y propagarse, causando daños como borrar datos, robar información o ralentizar el sistema. Se adjuntan a archivos o programas legítimos y se activan al ejecutarlos.

  Cómo se propagan: A través de correos electrónicos (adjuntos), descargas de internet, dispositivos USB, y redes compartidas.    

  Signos de infección: Velocidad lenta, ventanas emergentes (pop-ups) inesperadas, programas que se cierran solos o archivos desaparecidos.
  Tipos Comunes:
· Residentes: Se ocultan en la memoria y atacan cuando el sistema operativo funciona.
· 
· Acción Directa: Se replican al ejecutar archivos específicos.
· 
· Sector de Arranque: Afectan la zona de inicio del disco duro, inhabilitando el equipo.
· 
· Troyanos: Programas que parecen inofensivos pero esconden código malicioso.
  Protección: Uso de software antivirus actualizado, evitar descargar archivos sospechosos y no hacer clic en enlaces de correos desconocidos

Aquí tienes una lista de 20 tipos de virus y amenazas informáticas comunes:
1. Virus Residente: Se oculta en la memoria RAM y se activa cada vez que el sistema operativo funciona, infectando archivos abiertos. 
2. Virus de Acción Directa: Busca replicarse y activarse al ejecutar un archivo específico, atacando directorios concretos.
3. Virus de Sobreescritura: Borra la información de los archivos que infecta, dejándolos inútiles.
4. Virus de Sector de Arranque (Boot): Afecta el sector de inicio del disco duro, infectando el equipo antes de que cargue el sistema operativo.
5. Macro Virus: Infecta documentos de aplicaciones como Word o Excel que utilizan macros.
6. Virus Polimórfico: Cambia su propio código (encriptación) cada vez que infecta, lo que dificulta su detección por antivirus.
7. Virus Multipartito: Utiliza varios métodos para infectar tanto archivos ejecutables como el sector de arranque simultáneamente.
8. Virus FAT (File Allocation Table): Ataca la tabla de asignación de archivos, impidiendo el acceso a los datos almacenados.
9. Virus de Secuencia de Comandos Web (Script): Afecta navegadores y sitios web, a menudo oculto en códigos JavaScript o VBScript.
10. Virus de Directorio (o de clúster): Cambia la dirección de los archivos para que el sistema ejecute el virus en lugar del programa original                                                  Gusano (Worm): Se propaga automáticamente por redes sin necesidad de          interactuar con un archivo, consumiendo ancho de banda.
  Troyano (Trojan Horse): Se disfraza de software legítimo para engañar al usuario y abrir una puerta trasera a la computadora.
  Ransomware: Secuestra datos cifrándolos y exige un pago (rescate) para liberarlos.
  Spyware: Software espía que recopila información sobre el uso de la computadora, hábitos de navegación y contraseñas.
  Adware: Virus de publicidad que muestra anuncios no deseados, a menudo integrado con spyware.
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