
QUE SON LOS VIRUS INFORMATICOS. 

Un virus informático es un tipo de software malicioso (malware) diseñado para alterar el 

funcionamiento de un dispositivo, infectar archivos y replicarse para propagarse a otros equipos 

sin el consentimiento del usuario. Estos programas dañinos pueden robar información, 

borrar archivos o secuestrar sistemas, propagándose vía internet, correos electrónicos o 

USB. 

Para prevenir virus informáticos, instale y actualice un software 

antivirus (como Windows Defender), mantenga el sistema operativo y aplicaciones 

actualizados, no abra correos ni archivos adjuntos de desconocidos y evite 

descargas de sitios no oficiales. Utilice contraseñas seguras y realice copias de 

seguridad periódicas.  
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Medidas Clave de Prevención: 

• 

Instalar Antivirus: Mantenga activo un software antivirus y antimalware, 

actualizándolo regularmente. 

• Actualizaciones de Software: Actualice el sistema operativo (Windows/macOS), 

navegador y aplicaciones para cerrar brechas de seguridad. 

https://www.google.com/search?q=software+malicioso&oq=QUE+SONN+LOS+VIRUS+INFORMATICOS+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIJCAEQABgNGIAEMgkIAhAAGA0YgAQyCQgDEAAYDRiABDIJCAQQABgNGIAEMgkIBRAAGA0YgAQyCQgGEAAYDRiABDIICAcQABgNGB4yCAgIEAAYDRgeMggICRAAGA0YHtIBCjIzNzQ3ajBqMTWoAgiwAgHxBXmevo3UhhTs&sourceid=chrome&ie=UTF-8&ved=2ahUKEwiN0dqirYmTAxWYQjABHVfhErsQgK4QegYIAQgAEAQ
https://www.santander.com/es/stories/como-evitar-los-virus-informaticos


• Precaución con Correos y Enlaces:  

 No abra archivos adjuntos ni haga clic en enlaces de correos sospechosos o de 

remitentes desconocidos, lo cual previene el phishing y malware 

. 

• Descargas Seguras: Descargue software solo de sitios web oficiales y de 

confianza. 

• Copias de Seguridad (Backup): Realice copias de seguridad periódicas de su 

información importante en un disco duro externo o en la nube. 

• Firewall Activo: Asegúrese de que el firewall esté activado para bloquear accesos 

no autorizados a la red. 

• Navegación Segura: Utilice bloqueadores de publicidad (pop-ups) y asegúrese de 

que el navegador esté actualizado (por ejemplo, con SmartScreen en Edge).  

 

 

 

 

 

 

 

https://support.microsoft.com/es-es/windows/proteger-mi-equipo-de-los-virus-b2025ed1-02d5-1e87-ba5f-71999008e026


 


