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v Informatica

La informatica,! también llamada computacion,? es el drea de la ciencia que se encarga
de estudiar la administracidon de métodos, técnicas y procesos con el fin de almacenar,
procesar y transmitir informacién y datos en formato digital. La informatica abarca desde
disciplinas tedricas (como algoritmos, teoria de la computacién y teoria de la informacidn)
hasta disciplinas précticas (incluido el disefio y la implementacion de hardware y
software).B! La informatica generalmente se considera un drea de investigacion académica
y distinta de la programacién informatica.l%! De esa manera, la informética se refiere al
procesamiento automatico de informacion, dispositivos electrénicos, sistemas
computacionales. El término informatica también es sinébnimo de contar y calcular. En sus
inicios, se utilizaba para referirse a la accién realizada por maquinas mecanicas de
computacion y, antes de eso, a calculadoras humanas. Los sistemas informaticos deben
contar con la capacidad de cumplir tres tareas basicas: entrada (input, captacion de la
informacidn), procesamiento y salida (transmision de los resultados).No existe una
definicidon consensuada sobre el término. Sin embargo, la Asociacién de Docentes de
Informatica y Computacién de la Republica Argentina ha tomado una posicién,
definiéndola de la siguiente manera: «La informatica es la disciplina o campo de estudio
gue abarca el conjunto de conocimientos, métodos y técnicas referentes al tratamiento
automatico de la informacidn, junto con sus teorias y aplicaciones practicas, con el fin de
almacenar, procesar y transmitir datos e informacion en formato digital utilizando
sistemas computacionales. Los datos son la materia prima para que, mediante su proceso,
se obtenga como resultado informacidn. Para ello, la informatica crea y/o emplea sistemas
de procesamiento de datos, que incluyen medios fisicos (hardware) en interaccion con
medios logicos (software) y las personas que los programan y/o los usan (humanware)».2!
Es por lo que se hace distincidn entre este término y las ciencias de la computacidn,
puesto que el segundo engloba la parte mas tedrica mientras que informatica se refiere a
la aplicabilidad de esta anterior en datos usando dispositivos electrénicos. De hecho, se
definen cinco subdisciplinas del campo de la informatica: ciencias de la computacidn,
ingenieria informatica, sistemas de informacién, tecnologia de la informacién e ingenieria
de software.[®

v’ Computo Forense

El computo forense, también llamado informatica forense, computacién forense, analisis
forense digital o examen forense digital es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructuras tecnoldgicas que permiten identificar, preservar, analizar
y presentar datos validos dentro de un proceso legal. Dichas técnicas incluyen reconstruir
elementos informaticos, examinar datos residuales, autenticar datos y explicar las

caracteristicas técnicas del uso de datos y bienes informaticos. Esta disciplina no sélo hace
uso de tecnologias de punta para mantener la integridad de los datos y del procesamiento

de los mismos; sino que también requiere de una especializaciéon y conocimientos
avanzados de informatica y sistemas para identificar lo que ha ocurrido dentro de
cualquier dispositivo electrénico. La formacion de un informatico forense abarca no sélo el
conocimiento del software, sino también de hardware, redes, seguridad, pirateria,
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hackeoy recuperacidn de informacidn. La informatica forense ayuda a detectar pistas

sobre ataques informaticos, robos de informacién, conversaciones o para recolectar
evidencias en correos electrénicos y chats. La evidencia digital o electrénica es sumamente
fragil, de ahi la importancia de mantener su integridad; por ejemplo, el simple hecho de
pulsar dos veces en un archivo modificaria la tltima fecha de acceso del mismo. Dentro del
proceso del cdmputo forense, un examinador forense digital puede llegar a recuperar
informacidn que haya sido borrada desde el sistema operativo. El informatico forense
debe tener muy presente el principio de intercambio de Locard por su importancia en el
analisis criminalistico, asi como el estdandar de Daubert para hacer admisibles en juicio las
pruebas presentadas por el experto forense. Es muy importante mencionar que la
informatica o el cdmputo forense no tiene como objetivo prevenir delitos, por lo que
resulta imprescindible tener claros los distintos marcos de actuacion de la informatica
forense, la seguridad informatica y la auditoria informatica.

v’ Seguridad Informatica

La seguridad informatica, también conocida como ciberseguridad,! es el 4rea relacionada
con la informatica y la telematica que se enfoca en la proteccidn de la infraestructura
computacional y todo lo vinculado con la misma, y especialmente la informacion
contenida en una computadora o circulante a través de las redes de computadoras.Z Para
ello existen una serie de estandares, protocolos, métodos, reglas, herramientas, y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la propia
informacidn. La ciberseguridad comprende software (bases de datos, metadatos,
archivos), hardware, redes de computadoras, y todo lo que la organizacién entienda y
valore como un riesgo si la informacidn confidencial involucrada pudiera llegar a manos de
otras personas, por ejemplo, convirtiéndose asi en informacion privilegiada. La definicion
de seguridad de la informacidn no debe ser confundida con la de «seguridad informatica»,
esta ultima solamente se encarga de la seguridad en el medio informatico, pero por cierto,
la informacion puede encontrarse en diferentes medios o formas, y no exclusivamente en
medios informaticos. La seguridad de la informacidn nos habla sobre métodos y procesos
que procuran proteger los archivos de informacién en sus diferentes formas y estados,
mientras que la seguridad informatica nos habla sobre métodos y procesos técnicos para
la proteccién de la confidencialidad, disponibilidad e integridad de la informacidn. La
seguridad informatica también se refiere a la practica de prevenir los ataques maliciosos, a

las computadoras y los servidores, a los dispositivos moéviles, a los sistemas electrénicos, a
las redes y los datos, etc.l2l En resumen, la seguridad en un ambiente de red es la habilidad
de identificar y eliminar vulnerabilidades. Una definicién general de seguridad debe
también poner atencion a la necesidad de salvaguardar la ventaja organizacional,
incluyendo informacion y equipos fisicos, tales como los mismos computadores. Nadie a
cargo de seguridad debe determinar quién y cuando puede tomar acciones apropiadas
sobre un item en especifico. Cuando se trata de la seguridad de una compaiiia, lo que es
apropiado varia de organizacidn en organizacion. Independientemente, cualquier
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compaifiia con una red debe tener una politica de seguridad que se dirija a la conveniencia
y la coordinacion.

v Ofimatica
Ofimatica (acrénimo de oficina y de informdtica), a veces también llamado burética,
designa al conjunto de técnicas, aplicaciones y herramientas informaticas que se utilizan
en funciones de oficina para optimizar, automatizar, mejorar tareas y procedimientos
relacionados. Las herramientas ofimaticas permiten idear, crear, manipular, transmitir o
almacenar la informacién necesaria en una oficina. Comenzé a desarrollarse en la década
de los 70, con la masificacion de los equipos de oficina que comienzan a incluir
microprocesadores, dejdndose de usar métodos y herramientas por otras mas modernas.

v’ Computacion en la Nube

La computacion en la nube (del inglés cloud computing),X! conocida también como
servicios en la nube, informatica en la nube, nube de cdmputo o simplemente «la nube»,
es el uso de una red de servidores remotos conectados a internet para almacenar,
administrar y procesar datos, servidores, bases de datos, redes y software. En lugar de
depender de un servicio fisico instalado, se tiene acceso a una estructura donde el
software y el hardware estdn virtualmente integrados.

Introduccidn: La computacion en la nube es la disponibilidad a pedido de los
recursos del sistema informético, especialmente el almacenamiento de datos y la
capacidad de computo, sin una gestion activa directa por parte del usuario. El
término se usa generalmente para describir los centros de datos disponibles desde
cualquier lugar para muchos usuarios a través de Internet desde cualquier
dispositivo movil o fijo. A menudo, el término «computacion en la nube» se lo
relaciona con una reduccion de costos, disminucion de vulnerabilidades y garantia
de disponibilidad. Asimismo, la computacién en la nube se la relaciona con un
modelo de pago por uso. No obstante, el concepto de pago no puede ser solo
relacionado con erogacién econémica dado que solo se aplica en caso de
proveedores externos y, en muchos casos, hace referencia a poder medir el consumo
que se imputa a los diferentes centros de costos de la propia empresa.
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